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Tipos de datos

Capa de Datos

Capa de Contexto

Eventos

Atributos

Reporte de Evento

Etiquetas

Objetos

Etiquetas libres

Galaxias

Taxonomías



Capa de Datos



MISP Atributos



MISP Objetos



MISP Eventos



MISP Reporte de Evento



Referencias de Objetos



Referencias de Objetos



Anatomía de un Evento



Capa de Contexto



Etiquetas

Etiquetas

Etiquetas libres

Galaxias

Taxonomías

● Etiquetas libres: Rótulo donde el texto puede ser definido sin restricciones

● Taxonomías: Clasificación normalizada para expresar un mismo vocabulario

● Galaxias: Clasificación normalizada con metadata adicional



Etiquetas libres

● Rótulos donde el texto no tiene restricciones

● La forma más sencilla de contextualización

● Puede dificultar la automatización y comprensión



Taxonomías

● Rótulo estandarizado con un vocabulario común
● Clasificación eficiente globalmente comprendida
● Facilita la utilización y automatización



Galaxias

● Clasificación normalizada con metadata adicional

● Permite la descripción de información compleja de alto nivel

● Utilizada internamente para representar la matriz del framework MITRE ATT&CK



Correlaciones en MISP



Correlaciones en MISP
● Correlaciones

○ Relaciones creadas automáticamente cuando un atributo es creado o modificado. 
Permiten relacionar Eventos en función de sus Atributos.

● Motor de Correlaciones
○ Es el sistema que MISP utiliza internamente para relacionar los valores de los 

Atributos



Correlaciones en MISP

SSDEEP Hash03
● Algoritmo que computa fuzzy-hashes
● 3:q8wK6FuFWcEqlv:3wK6FN1I,"stdin"
● ssdeep-1.1/cycles.c matches md5deep-1.12/cycles.c (94)
● Setting: MISP.ssdeep_correlation_threshold

Bloque CIDR02 ● Si una IP está contenida en un bloque CIDR
● 1.1.1.0/24 <-> 1.1.1.128

Texto01 ● Ocurrencia exacta del valor
● DEADBEEF <-> DEADBEEF



Correlaciones en MISP
● Agrupar la información correctamente es importante

○ Utilizar eventos extendidos si aplica
○ Separar datos por incidente o por fecha

● Cuidado al importar un feed que no está en el formato 
MISP


