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Capa de Datos



MISP Atributos

Blogque minimo de informacion para compartir.

Propésito: Elemento de datos. Puede ser un indi-
cador o datos de soporte.

Caso de uso: Dominio, IP, link, shal, adjunto, ...
» No puede haber atributos duplicados dentro del
mismo evento y pueden tener avistamientos.

» La diferencia entre un indicador y datos de soporte
suele estar indicada por el estado del campo to_ids
del atributo.




MISP Objetos

& MISP Objeto

Bloque avanzado que soporta composicion de

& MISP Object

atributos via plantillas.

Propésito:  Agrupa atributos que estian in-
strinsecamente relacionados. ) Attribute
Caso de uso: Fichero, persona, tarjeta de crédito,
xH09, dispositivo, ...

» Los objetos tienen definida su composicion de
atributos en su respectiva plantilla. Son instan-
ciados con atributos y pueden referenciar otros © Attribute
atributos u objetos.

) Attribute

) Attribute

» MISP no requiere tener la plantilla para guardar y .
mostrar el objeto. Sin embargo, no sera posible edi-
tar dado que es necesaria la plantilla para validarlo.




MISP Eventos
N pvento

Encapsula informacion vinculada contertualmente.

Propésito: Agrupa datos y contexto. Actia como & Event S =
D
un contenedor, permite definir la distribucion y sus )
bropias reglas de intercambio y los elementos que con-
proy 8 9
tiene.
. . . - Attribute
Caso de wuso: Codifica incidentes/eventos/re-
S5 Objert » @ Attribute
portes/. .. )
» Los eventos pueden contener otros elementos como
- Attribute
atributos, objetos y reportes. © Adiribute
» El nivel de distribuciéon y el contexto agregado a ~ /

nivel evento (como taxonomias) son propagados a
los elementos dependientes.




MISP Reporte de Evento

Bl Reporte de Evento
g B Feporte do Evento,

¥ Event
Blogue avanzado para escribir reportes en lenguaje — 2
natural.
w
Propésito: Elemento de soporte en formato texto
. . = © Attribute
para describir eventos o procesos. — -
. 3 6 ~ 3 6 ;, 4 © Attribute
Caso de uso: Codificar reportes, proporcionar mas
informacién acerca de un evento, ...
» Los reportes, pueden ser escritos en markdown 1 )
e incluyen una sintaxis especial para referenciar ele-
mentos tales como atributos o contexto.
\. J




Referencias de Objetos

' Referencias de Objetos

Relaciones entre blogques individuales.

Propdsito: Permite crear relaciones entre entidades,
creando un grafo donde las relaciones son lineas y las
entidades los nodos.

Caso de uso: Representan comportamientos, simi-
laridades, asociaciones, ...

» Las referencias pueden tener una relacion que
puede estar definida en MISP o ser de texto libre.




Referencias de Objetos
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Anatomia de un Evento

Falled spear-phishing attempt Representation of an incident in MISP
uuiD s 364-c3d264 9
Date 2021-12-09
Creator Org. CT 1u =
Distribution: Coneciod ComiinNes Event: Encapsulates contextually linked information.
o Events also have basic information including ownership and access-control
Here: Contains all the information related to the spear-phishing incident.
i Taxonomies
Sector e [
@ Telecoms SRR Taxonomies: Simple label standardised on common set of vocabularies.
Country tip:amber

Here: Usage of labels to classify the current completeness of the Event, what recipient can do

@ luxembourg with the information and the category of the incident.

Attack Pattern
@ Spearphishing Attachment - T1566.001
@ Phishing - T1566

phishing:techniques="email-spoofing"
phishing:distribution="spear-phishing’

Galaxies & Galaxy-Clusters: Advanced label containing meta-data
. . - ; Here: The sector affected by the incident as well as the country. The kill-chain of the attack
> Intelligence Visualization Widgets - can be described using the MITRE ATT&CK framework

ot eport- Emat trom sowee =

Event Graph: Visualization of the relationships between entities contained in the Event.
Here: The whole story of the attack can be ibed with i ips defined b
= Attributes and Objects

Event Timeline: Visualization of the temporality of the data contained in the event.

Here: A timeline of the steps performed during the attack. The time data is taken directly from
the Attributes and Objects belonging to the Event.

an Event Report: Markdown-aware supporting text document to describe events or incidents
> Attributes Here: The report describe the steps taken by the attacker and provide additional contextual
T R e _ ion. It also i fe to Attril and Object in the Event
O ;21128 Payload delvery ud *pe. evipronder conthe- 3 not raloous.ave I
o Attributes: Basic building block to represent information.
They can have context such as taxonomy and express if they are supportive data or
meant for automation. An Event can have multiple Attributes
Here: Two Attributes representing payload delivery. One is an IP address, the other is an URL.
Objects: Advanced building block allowing Attribute position via predefined
O 2011208 Psleatasien mes: Mo Aaece SRS M R As an Object is an ir iation of its itis d of Attributes that make sense
= _— Together. They can also have relationship to other entity contained in the Event
CINER Reir shes syt e iy Here: A file object composed of Attributes such as the filename, size and hashes. It also
R T T e pe—— A 00 AU AT TonBoceO TR s have a relationship
-,. 2

[ 2erzor  Oter [r—— LT




Capa de Contexto



Etiquetas

. Etiquetas libres

Etiquetas . Taxonomias

e Etiquetas libres: Rétulo donde el texto puede ser definido sin restricciones
e Taxonomias: Clasificacion normalizada para expresar un mismo vocabulario

e Galaxias: Clasificacion normalizada con metadata adicional



Etiquetas libres

Rotulos donde el texto no tiene restricciones
La forma mas sencilla de contextualizacion

Puede dificultar la automatizacion y comprensién

TLP AMBER

TLP:AMBER

Threat tip:Amber

tip-amber

tip::amber

tip:amber



Taxonomias

e Rotulo estandarizado con un vocabulario comun
Clasificacion eficiente globalmente comprendida
e Facilita la utilizacion y automatizacion

Tag Events

workflowstate="complete” 11

workflowstate="draft" 0
waorkflowstate="incomplete” b5
workflowstate="ongoing" 0

Attributes Tags

0 workflow:state="complete" £
0 workflow:state="draft" £

10 workflow:state="incomplete” £

0 workflow:state="ongoing" £



Galaxias

e C(Clasificacion normalizada con metadata adicional
e Permite la descripcion de informacion compleja de alto nivel

e Utilizada internamente para representar la matriz del framework MITRE ATT&CK

Galaxies

(5] similar ;@ similar »Q@
Threat Actor Q APT29 - GO016 APT 29 APT29 - G0O16

e APT 2 9 Q S _i mitre-enterprise-attack-intrusion-set threat-actor TSIV TN S RNy DTy THIke Y mitre-enterprise-attack-intrusion-set
=

estimative-language:likelihood-probability="likely"

Tabular view  JSON view

Key & Value Actions
attribution-confidence 50 [}
cfr-suspected-state-sponsor Russian Federation

cfr-suspected-victims United States

[ ]

]

cfr-suspected-victims China [ ]
]

cfr-suspected-victims New Zealand




Correlaciones en MISP



Correlaciones en MISP

e Correlaciones

o Relaciones creadas automaticamente cuando un atributo es creado o modificado
Permiten relacionar Eventos en funcion de sus Atributos.

e Motor de Correlaciones

o Es el sistema que MISP utiliza internamente para relacionar los valores de los

Atributos

Hover target

event: (2682) Failed Spear-Phishing attempt
Event: 2636 B
finci i attribute: 751328
Info: Mail de rapport d'incident - attribute: http://seclists.orgifulidisclosure/2015/Sep/1
Date: 2021-11-12

attribute: GQMQWW
attrbute:

attribute: malicious

isp

e

evert: (2367) Sync object references

B s e
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attribute: i 1201 bt (2642) Mail fishing o swbugt PO P eribute:Yictim
tribute: 7.2 it ; event: (1693)
S b “;&"w”“’ U AR John
tegrated Systems WindowsXP Display Manager (aka VGA Driver Manager and VGA n.;m-mw? tgmwﬁfs 5 0

event: {2636

"https:/jcwe. mitre.org/data/definitions/123. htmi">CWE
& 3858) Eﬁ;"a‘/ a7,

mg 52 eds stealingttribute: anmhum o

event: (2635) Telcd yahale phishing
pearphishing impersonating first.org,

i R
s
Ui ok 439) SparnifiTipgaiies ebmncting .
event 42262@ Spearphistish attempt o CEQ /1] |ODIRCtImY, 648) Gmam fnemiia

vent: 8N S e YA ma Ky ; N Y

secondary payload includes Raccoon event: (1A Spearphietuigesing CEO T Hpadpieciapearauhiod attempi £ B
344) Sy

infostealer 5

&vert; (2565) Spearphishing to'CEQ R RSN
Date: 2020-11-02

Analysis: Initial
Org: Training

tag: phishing:psychefica-acceptability =" medium®
tag: natfHassification="NU"

’ sabfs it alow:sate= ot
I lentrygort

i SRR catesource reiabity="b" e
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(: d sy it &
2570) Spesiphishing e
event: (2466} speav%i?&‘-;m%ﬁw

galaxy: Phishing - T1566

event: (2519) Phishing ta¥ing HR Dept

event: (2855) Successful Scam call involving



Correlaciones en MISP

¥ Event ¥ Event
L X = L X =1

& MISP Object - & MISP Object
p =

© Attribute

© Attribute

—
ribute

o=

© Attribute
®© Attribute

© Attribute

© Attribute & MISP Object

© Attribute

© Attribute

o= © Attribute

© Attribute
R
Bi Event Report
B Event Report
@ Attribute

B Event Report

B Event Report

\ J \ J
/I ° Ocurrencia exacta del valor

° DEADBEEF <-> DEADBEEF
° Si una IP esta contenida en un bloque CIDR

O2 Blogue CIDR o 1.1.1.0/24<>1.1.1.128
° Algoritmo que computa fuzzy-hashes
. 3:q8wK6FUFWcEqglv :3wK6FN1I, "stdin"

O 3 SSDEEP Hash ° ssdeep-1.1/cycles.c matches md5deep-1.12/cycles.c (94)
° Setting: MISP.ssdeep_correlation_threshold




Correlaciones en MISP

Agrupar la informacion correctamente es importante

o Ultilizar eventos extendidos si aplica

o Separar datos por incidente o por fecha
Cuidado al importar un feed que no esta en el formato
MISP

Top correlations index

The values with the most correlation entries.

Value

age: 2y Regenerate cache

Excluded Correlation count

X X X X X X X X

132770

67222

66840

63728

63056

58912

58576

20666



