10 Mandamientos de MISP

Recomendaciones y buenas practicas para codificar informacion



Recursos

- Buenas practicas en Inteligencia de Amenazas
https://www.misp-project.org/best-practices-in-threat-intelligence.html
- Desde evidencia a informacion accionable

- https://qithub.com/MISP/misp-training-lea/blob/main/output/e.206-from-evidences-to-act
ionable-information.pdf



https://www.misp-project.org/best-practices-in-threat-intelligence.html
https://github.com/MISP/misp-training-lea/blob/main/output/e.206-from-evidences-to-actionable-information.pdf
https://github.com/MISP/misp-training-lea/blob/main/output/e.206-from-evidences-to-actionable-information.pdf

Elegir bien el titulo del Evento

e Usaringlés si piensas que la informaciéon sera compartida con otros
o Event.info (titulo) esta dedicado a ser leido por humanos
o Elige un titulo conciso y claro

Intento fallido de phishing dirigido a compania de TELCO en LU

VS

Phishing




Dedicar tiempo a codificar la informacioén

e Eslo que otros usuarios veran, piensa desde su perspectiva

e Facilita el trabajo de filtrado, exportacion, agregacion

o Piensa como otros sistemas pueden procesar esta informacion

o Piensa como otros humanos interpretan esta informacién

e Una vez acostumbrado con la entrada manual de datos, automatizarlo



Priorizar el uso de Objetos frente a Atributos

e Agrupan atributos para facilitar la lectura

Categor y Type Value
Payload delivery email-src john.doe@luxembourg.edu &
Network activity ~ domain throwaway-email-provider.com & ) 20221206 Networkactvity ~ wl: hitpsi/evilprovider.com/this-is-not- xe @
Network activity ~ ip-dst 137.221.106.104 & T . o e
Network activity rl Q

0O 20221 ip: cd52:304b:7! Q
Network activity ~ ip-dst 2607:5300:60:cd52:304b:760d:da7:d5 &
External analysis  vulnerability CVE-2015-5465 @ O 2o ot query_string: exe

text

Network activity url httpsz//another.evil.provider.com &

0 2o o cheme: ~ htips
Network activity ip-dst 118.217.182.36 @ N Lo

e Convierte la informacién en un grafo conectado que cuenta una historia
o Usarlos verbos existentes para las relaciones

e Proveen mayor libertad para expresar indicadores técnicos no
convencionales gracias a un sistema flexible de plantillas



Revisar las propiedades to_idsycorrelation

to_ids: Es necesario que sea propagado a herramientas de proteccion?
correlation: Deberia ser correlacionado?

Type Value —~ —— Correlate ww IDS
p— -~
filename: 11b1b2375d9d840912cfd1 4di m m a m O ‘
filename b66
size-in-bytes: 48694 m m a m 0 . u]
size-in-bytes 47.55kB
entropy: 5.686847556779 m !‘ n (’ a 0
float -
md5: 87b010bc90cd7dd776fb42ea5b3f85d3 m (’ a m )
md5
shat: 125 d3721162 & @ 13 -] B'e )
shat
sha256: 11b1b2375d9d840912cfd1£0d0d04d9: ddbS5! o4 UM EBD A
sha256 b66 @
sha512: 1e417a9ba4139dda529da11bed140fed492ae7f7652c3cab35a3201e3cf36{5 m m a m Y
sha512 6e3dca517b1b891f4148{3c42fb1a836998726500efa7d1ddce9fid974{6bc6
48f
malware-sample: 11b1b2375d9d840912cfd1f0d0d04d9: ddb55! cd044d6 m m a l’ O )
malware-sample b66
87b010bc90cd7dd776fb42ea5b3f85d3

' tare Bie o = o
mime-type
ssdeep: 768:wcxBGBTICC4kh9RLOkvRoRzY+0kwKIG8HP6eQPK2:bBJTK+0kwKIG a L’ m m h
ssdeep 1eQPd




Contextualizar la informacion

Country Q
e Comenzar a nivel Evento St
. o @ Telecoms Q:= =
o Los atributos y Objetos heredan el contexto | rget momatona S ey o
Luxembourg Q i= enisa:nefarious
N . i il g :::::::i:z::tea:iniormation-cve
e Anadir contexto a los Atributos rmiors SOOI :

@ Phishing - T1566 Q i=
@ Spear phishi with malici h -T1367Qi=

o E.x. servidor c2, URL de exfiltracion, técnicas

VS

5] tip:white R e

é workflow:state="draft"

Q@ osint:certainty="50"

& smo:sync

Prioridades cuando contextualizando:

Reglas de intercambio (audiencia y permisibilidad)

Tacticas del adversario (MITRE ATT&CK)

Tipo de evento (misp:event-type, event-classification)
Si involucra malware => malware-type | malware-family

Si es un incidente = Incident Type

o B W=




Acordar qué vocabulario usar, y seguir usandolo

e Utilizar vocabularios normalizados como Taxonomias y Galaxias

e Facilita la interpretacidon y automatizacion

e Simplifica la interpretacion para otros que reciben la informacion

TLP AMBER

TLP:AMBER

tip-amber

tip::amber

Expanded

(TLP:AMBER) Limited disclosure, recipients can only spread this on a need-to-know basis within their organization
and its clients.

Limited disclosure, recipients can only spread this on a need-to-know basis within their organization.
(TLP:CLEAR) Recipients can spread this to the world, there is no limit on disclosure.

(TLP:EX:CHR) Information extended with a specific tag called Chatham House Rule (CHR). When this specific CHR
tag is mentioned, the attribution (the source of information) must not be disclosed. This additional rule is at the

discretion of the initial sender who can decide to apply or not the CHR tag.
(TLP:GREEN) Limited disclosure, recipients can spread this within their community.
(TLP:RED) For the eyes and ears of individual recipients only, no further disclosure.

(TLP:WHITE) Information can be shared publicly in accordance with the law.

Numerical Value # Events # Attributes Tag

337

148

2535

31

29

896

tip:white

sl




Anadir el componente de tiempo a las entidades

Los componentes de tiempo son first_seen, last_seen y sightings
Beneficio inmediato: lineas de tiempo del incidente/evento
Util para ilustrar una serie de acciones o cuando algo estuvo activo

El motor de gestién del ciclo de vida de loC utiliza esta informacion

HiTime scope B Display @00

: :+01:00 | Select an Option

12:35

Thu 24 March

“BEGIN PUBLIC KEY— MIGIMAOGCSqGSIb3DQEBAQUAA4GNADCBIQKB..]
blicKey
CU\SOFTWARE\CryptoLocker

ocker
OF TWARE\Microsoft\Windows\CurrentVersion\Run

sionin

sioninfo
(CU\SOFTWARE!\CryptoLocker
CuU

12:40 12:45 12:50 12:55




Verificar las warninglists y correlation hits

e Coincidencias de warninglists (listas de alertas)
o Permiten evitar compartir falsos positivos
o No hacer enojar al SOC

e Correlaciones

o Pueden dar indicios sobre el contexto
o También pueden ayudar a detectar falsos positivos (valores sobre-correlacionados)

Category Type Value Tags Galaxies Comment Correlate Related Events IDS

Network activity ip-src 8888 A !" 8.8.8.8/32: List of known IPv4 public DNS resolvers ‘ Too many
\ correlations. Q

Object name: registry-key {2

References: 0

Persistence mechanism  key: HKCU\SOFTWARE\CryptoLocker (18 il B'e 2055Q
regkey Versioninfo
Persistence mechanism name: Versioninfo o 14 +] p'e 2955Q 0

text

Other root-keys:  HKCU e'p I@'e 0 Q 0

text




Crear una descripcion del evento en el Reporte de Evento

e Los reportes tienen como objetivo ser leidos por humanos, no sistemas

e Son utilizados por operadores o analistas para comprender en profundidad
un evento

Event report: Technical details about the ransomware

The ransomare inqueston seems toan eary versin o the (G e ey cose ver
Infection vector
Distibuted trough spam ot speasphising emais. n s case, e mail was sen Itand get fectea

apoF e Kaown et get e user s opened.

Execution and persistence

Ip-Src 81.177.170.166 . Prio tothis acton, the malware ensures s persistence by copying lself and
store additional configuration data such as the C2 address  Ip-src | 81.177.170.166 . the mahware version and installation tmestamp in another registyy

Network

Encryption

the fle by paying the ransom as seen in the picture below

Payment for private key

Chaose 3 converient payment method:
Bitcoin (most cheap option)

Obitcoin

Btcon s  cryptocurency whers the rsaton and tansfrof s & based o
2 Cyptog e o L St & ndepencint o sy centialautty.
a computer o




Revisar el nivel de distribucién y publicar

e Evitar filtracion de datos y asegurar que la informacién sera compartida

debidamente
o Proteger potenciales victimas, ocultar referencias internas
o Consejo: Comenzar con un nivel restrictivo y ampliarlo luego

Distribution graph [atomic event] e

Al EAtributes [ Object attributes =]

®

All communities

Event not distributed to any sharing group

Publish Event

Are you sure this event is complete and everyone
should be informed?

¥ Servers

e Publicar el evento es necesario para: s e e
. . . . . iglocska.eu: The server rules blocks it from Deing
o Sincronizar con otras instancias de MISP S
o Notificar a la comunidad B s e
pushed

o Exponer la informacion para poder ser utilizada por sistemas externos
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